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Introduction aux communications quantiques



Ce que nous verrons

e Introductions aux technologies quantiques.

e Pourquoi utiliser des ressources quantiques dans des protocoles de
communication ?

e Distribution de clés quantiques avec des photons uniques polarisés
(également appelée DV-QKD). Protocoles BB84, BBM92.

o Post-traitement classique (correction d'erreur, amplification de la
confidentialité)



Premiere révolution quantique

Premiére révolution quantique

Premiére révolution quantique: compréhension de la nature
a I’échelle microscopique: atomes, molécules, et de
Pinteraction lumiére-matiére
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Qu’est ce qu’un systeme quantique?

En 1952, Erwin Schrédinger écrit : « nous ne faisons
Jjamais d’expériences avec un seul électron ou un seul
atome. .. cela entrainerait inévitablement des
conséquences ridicules ».

Manipulation de
molécules ou atomes
individuels

eoBia e

H ' Production
et contréle - L
M’Z —===de photons
uniques
« Boites a paires de Cooper »

Chaque photon (ou atome, ou électron...) peut porter
un « bit quantique » ou « qubit »




Seconde révolution quantique

Seconde révoluti i Exploiter le p éne de
superposmon d’lntrlcatlon quanthue et de Ia mesure de systemes
qu ades fi ns h (qul n’était pas exploité avant
« dans la premiére r luti 1 ique)
Intrication quantique:
Corrélation sur les propriétés physiq de deux sy
quantiques
5 Superposition quantique
Le photon est a la fois bleu, et rouge et vert...
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Seconde révolution quantique

1980’s Quantum Technologies to transmit / protect / detect / process
Scientific Pioneers classical or quantum Information

Unconditionally secure communication Aleap in computing power

QUANTUM

Increased

A

Exploiter le phénoméne de superposition, d’intrication
quantique et de la mesure de systémes quantiques a des fins
technologiques.

G. Brassard C. Bennett
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Seconde révolution quantique: n’est pas nouvelle

Premi&res expériences en communication quantiques
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Réalisation majeures des technologies quantiques

What are the most spectacular experiments?

Quantum metrology:
use of squeezed state
in gravitational wave detector

0 Xanaduu EEQ\, m

Quantum communications: Quantum communications:
Quantum key distribution experiment Quantum network

Quantum computing: Sampling experiment
Boson sampling, Gaussian boson sampling

Quantum metrology: Inertial sensors

Quantum Computing



Expression du probleme
Réseaux quantiques
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Expression du probléme
Réseaux quantiques

Réseaux classiques

Submarine Fiber Cable Ship Satellite communication svstem
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€nd System
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Some pictures from Winter School on Quantum Networks of the Center for

Quantum Networks (CQN) and Internet
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Expression du probléme
Réseaux quantiques

Definition

Que veut on transmettre a travers un réseau ?
e Image, vidéo, texte...
e Signature digitale, clés de cryptage.

ENCRYPT
900110101 Plaintext
11100011 secret Key
=11010110 ciphertext
DECRYPT
6311010110 Ciphertext
11100011 secret Key
0011010 1 Piaintext

From keyfactor



Expression du probléme
Réseaux quantiques

Expression du probleme

Sécurité computationnelle : la sécurité repose sur la difficulté de
résoudre un probléme computationnellement complexe.

e La sécurité sous-jacente de I'Internet "classique" repose sur des
conjectures computationnelles : elle est vulnérable aux piratages et aux
écoutes indiscretes.

e Un ordinateur quantique peut compromettre RSA (factorisation de
nombre premier), Diffie-Hellman (discrete logarithm).

e "Harvest now, decrypt later" :



Expression du probléme
Réseaux quantiques

RSA 2048 : quelques mots

(1) Choix de deux nombres premiers distincts, p, g, puis calculer le
produit : n = pq.

(2) Calcul de la fonciton indicatrice de Euler a partir de deux nombres
premiers 6(n) = (p — 1)(q — 1)

(3) Choisir un entier naturel e premier avec ¢(n) et strictement inférieur
a ¢(n).

(4) Calcul de l'inverse de e : ed =1 (mod (p — 1)(g — 1)).

(5) Génération de la clé publique (n, €) et privée (n, d).

RSA

L'algorithme RSA repose sur le fait qu'il est relativement facile de
multiplier deux grands nombres premiers ensemble, mais détermi-
ner les nombres premiers d'origine a partir du résultat (le produit)
est computationnellement irréalisable pour des nombres premiers
suffisamment grands.




RSA 2048 : quelques mots

Expression du probléme

Réseaux quantiques

Etape 1: Generation de
la clé publique et privée
et création du message

(n, ¢): clé publique
(n,d): clé privée

Etape 2: Envoyer
la clé publique

Etape 3: Envoyer le
message crypté & partir
de la clé publique

Etape 4: Decrypter le
message crypté a partir
de la clé privée

Alice Bob

Alice Bob
(n,e)

o——o

Alice Bob

c=m
o—o

Alice Bob

(n,e)

Bien noter émetteur, récepteur, clé privée et publique... 3 chaque schéma
de communication, cela peut changer (bien voir la différence avec le
one-time pad qui sera utilisé en QKD ensuite).

o

Introduction aux communications quantiques



Expression du probléme
Réseaux quantiques

Expression du probléme

RSA

Clé publique : Cette clé est utilisée pour le chiffrement et peut étre libre-
ment distribuée. La clé publique est dérivée de la clé privée mais il est
computationnellement difficile de la retrouver. Clé privée : Cette clé est
gardée secrete et est utilisée pour le déchiffrement. Seul le propriétaire de
la clé privée devrait y avoir acces. La clé privée est utilisée pour déchif-
frer les messages qui ont été chiffrés avec la clé publique correspondante.

Il est important de noter qu’'a mesure que les ordinateurs deviennent plus
puissants, des longueurs de clé plus importantes sont nécessaires pour
maintenir le méme niveau de sécurité.




Expression du probléme
Réseaux quantiques

Comment pallier ce probleme de sécurité ?

Deux approches : communications quantiques et post-quantum.

e Communication quantique : sécurité basée sur la physique plutdt que
sur les mathématiques : sécurité inconditionnelle (en I'absence
d'imperfection).

e Cryptographie post-quantique : utilisation d’'algorithmes classiques
résiliants contre les attaques quantiques et classiques (lattice-based),
mais toujours basée sur des "conjectures" pour étre sécurisée contre des
attaques.



Expression du probléme
Réseaux quantiques

Post-quantum

o Peut étre effectué sur les ordinateurs actuels, mais...

e La sécurité n'est pas prouvée.

e Mauvaise mise a |'échelle, et demande un pouvoir computationel
considérable.

e Trois candidats post-quantiques ont échoué (compétition du NIST) : en
raison de la "conjecture de robustesse" jusqu'a ce qu'une attaque soit
concue. Nouveau standard de aoiit 2024 (trouver le plus petit
multiplicateur commun entre différente séquence : on ne sait pas désigner
un algorithme classique ou quantique efficace pour cette tache).

NIST

National Institute of
Standards and Technology
U.S. Department of Commerce



Expression du probléme
Réseaux quantiques

Sécurité inconditionnelle

En cryptographie classique, la sécurité repose généralement sur
I'hypothése que certains probléemes mathématiques sont difficiles a
résoudre (sécurité computationelle), tels que la factorisation de grands
nombres ou le calcul de logarithmes discrets. Cependant, ces hypothéses
sont basées sur les limitations des ordinateurs classiques et peuvent étre
compromises par des ordinateurs quantiques, capables de résoudre ces
problémes beaucoup plus rapidement.

Définition de la sécurité inconditionnelle

Elle est appelée sécurité inconditionnelle car la sécurité est basée sur les
lois de la physique quantique et non sur la complexité computationnelle.
La sécurité est garantie méme si |'attaquant dispose d'une capacité de

calcul infinie, comme c'est le cas avec un ordinateur quantique. Les lois
pertinentes sont le théoreme de non-clonage et le principe d'incertitude
(sécurité de I'information). Exemple : BB84, I'argent quantique (1973).




Expression du probléme
Réseaux quantiques

Sécurité conditionnelle

En pratique, atteindre une sécurité inconditionnelle dans la
communication quantique est difficile car il est toujours théoriquement
possible pour une tierce partie de compromettre la clé secréte en utilisant
des technologies avancées ou en exploitant des faiblesses dans le
protocole de communication.

La sécurité conditionnelle est considérée comme moins fiable que la
sécurité inconditionnelle, mais elle est souvent utilisée dans les protocoles
de communication quantique en raison de sa simplicité de mise en ceuvre
et de ses performances supérieures en termes de débits de transmission et
de distances.



Expression du probléme
Réseaux quantiques

Réseaux quantiques

L'objectif d'un réseau quantique est la transmission et la manipulation de
qubits a des emplacements différents.

Un avantage de I'utilisation d’un tel réseau a été démontré en termes de
sécurité et d'efficacité.

Neoeuds : ordinateur quantique, capteurs, source d'état quantique de la
lumiere, détecteurs seulement...

Lien : Canal quantique : espace libre, eau, fibre optique

20/83] Introduction aux communications quantiques




Expression du probléme
Réseaux quantiques

Réseaux quantiques : décohérence et pertes

Absorption

Scattering

(A gauche) Source : https://medium.com/@julydd/
understanding-of-optical-losses-for-better-data-transmission-3674c0562
A droite : Décroissance du taux de transmission en fonction de la distance
(exponentielle pour la fibre optique, 1/r dans I'espace libre).


https://medium.com/@julydd/understanding-of-optical-losses-for-better-data-transmission-3674c0562b73
https://medium.com/@julydd/understanding-of-optical-losses-for-better-data-transmission-3674c0562b73

Expression du probléme
Réseaux quantiques

Réseaux quantiques : décohérence et pertes

— Comment le probléme est résolu avec des réseaux classiques ?
Répéteur a erbium (EDFA) : amplification et copie.

O R,

Input
Coupler

1480 or 980 nm
Pump Laser o
v

Isolator
1

L3

980nm

Erbium Doped Fiber Amplifier

+ Optical Sgnal .9, at 15500 causes stimulated emission and
gets amplfied

L2 _

F
Output

Erbium Doped Fiber

480nm 2
- ‘ AR
sl .
L1 u TN

Ground state Output

De https://www.youtube.com/watch?v=muM6ppac-1U&ab_channel=Dr.

MoazzamTiwana

Peut on faire la méme chose avec un systeme classique ?


https://www.youtube.com/watch?v=muM6ppac-1U&ab_channel=Dr.MoazzamTiwana
https://www.youtube.com/watch?v=muM6ppac-1U&ab_channel=Dr.MoazzamTiwana

Expression du probleme
Réseaux quantiques

Réseaux quantiques

Théoreme de non-clonage quantique

Il est impossible de produire une copie exacte d’'un état quantique
inconnu et arbitraire. En d’'autres termes, il n'est pas possible de
cloner un état quantique sans perturber sa mesure.

Preuve : L'opération de clonage est décrite par une opération uni-
taire, qui prend en entrée deux états dans deux chemins spatiaux
a,b : celui a cloner [1)), et une ancilla |E),. Apreés |'opération
de clonage, nous aurions : U|¢)3|E>b = |¢), 1), Cette opéra-
tion peut s'appliquer a n'importe quel état dans a, elle s'applique
donc également a U|¢), |E), = |¢),|¢),. En enchevétrant ces
deux expressions et en utilisant I'unitarité de U, nous obtenons :
(1h|¢) = |(1|@)|°. Ces états sont soit orthogonaux, soit égaux, ce
qui contredit |I'"hypothése initiale selon laquelle les états étaient ar-
bitraires.




Expression du probleme
Réseaux quantiques

Composants optiques spécifiques d'un réseau quantique

Il est possible de produire une copie imparfaite (avec une fidélité
inférieure a un) : cela introduit du bruit dans le signal qui peut étre
détecté (percu comme une attaque).

Amplifier un seul photon : ce n’est plus un seul photon, cela détruit
I'information quantique.

Solutions pour transmettre des états quantiques sur de longues distances :
e Noeuds de confiance (vu dans ce cours) ou :

e Mémoires quantiques (non vu dans ce cours)

e Répéteurs quantiques (au coeur : échange d'intrication, non vu dans ce
cours)



Expression du probléme
Réseaux quantiques

Composants optiques spécifiques d'un réseau quantique

" — Quantum

Repeater

Quantum
Computer

swap
instructions

o Quantum
«_ Network
** Controller

entanglement
outcome

e2e entanglement
“~ . requested with host C ~__ - =="Gone

from https://www.researchgate.net/figure/
Quantum-network-architecture_figl 352621787.


https://www.researchgate.net/figure/Quantum-network-architecture_fig1_352621787
https://www.researchgate.net/figure/Quantum-network-architecture_fig1_352621787

Expression du probléme
Réseaux quantiques

Recap sur les réseaux quantiques

e Sécurité basée sur les lois de la physique quantique.

e Sécurité inconditionnelle sans imperfections (ce qui est absurde).

e Toujours un risque en matiére de sécurité (confiance, imperfections,
connaissance de la source/des détecteurs).

e Transmission sur de longues distances : téléportation, échange
d'intrication : mémoires quantiques, répéteur quantique.
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Objective
QKD in a nutshell

Schéma de communication

Channel
Message | message message | Message
Source |(symbols) (symbols) | received
noise
source

From Winter School on Quantum Networks of the Center for Quantum
Networks (CQN)



Objective
QKD in a nutshell

One-time pad

Crypter un message
https://www.youtube.com/watch?v=gjImzALyZYg&ab_channel=
QuantumVisions


https://www.youtube.com/watch?v=gj9mzALyZYg&ab_channel=QuantumVisions
https://www.youtube.com/watch?v=gj9mzALyZYg&ab_channel=QuantumVisions

Objective
QKD in a nutshell

One-time pad

(1) Génération de clé : Une clé aléatoire aussi longue que le message est
générée. Cette clé est utilisée une seule fois, d'ol le terme "pad jetable".

(2) Chiffrement : Chaque bit ou caractére du message en clair est combiné avec
le bit ou caractére correspondant de la clé en utilisant une addition modulaire
(généralement XOR, ou exclusif). Cela donne le texte chiffré.

Ciphertext; = Plaintext; @ Key;
(3) Déchiffrement : Pour décrypter, la méme clé jetable est utilisée a nouveau
avec le texte chiffré pour révéler le texte en clair original.

Plaintext; = Ciphertext; ® Key,;

- La clé doit étre aussi longue que le message.
- La clé doit étre véritablement aléatoire et gardée complétement secréte.
- La clé ne doit jamais étre réutilisée pour un autre message.



Objective
QKD in a nutshell

QKD en quelques mots

La QKD remplace I'échange de clés (basé sur la cryptographie a clé
publique) dans le but d'établir des clés secrétes. En QKD, la clé est
encodée dans le degré de liberté des états quantiques de la lumiére. Trois
étapes :

- Envoyer la clé

- Mesurer les états quantiques de la lumiére, et vérifier a |'aide d'un canal
authentifié que la clé n'a pas été interceptée (quantité de bruit introduit
par I'attaque)

- Envoyer le message chiffré par la clé (comme dans le cas du "one-time

pad")



Objective
QKD in a nutshell

QKD en quelques mots
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Sifeciie
QKD in a nutshell

QKD en quelques mots

Alice et Bob veulent partager une clé secréte inconnue de |'attaquant.
Une clé parfaite est une liste de symboles parfaitement corrélés (0 et 1)
partagée entre Alice et Bob, sur laquelle Eve n'a aucune information.

Quantum key distribution in a nutshell ﬂ N
s
Alice Bob

Exchange the key, not the message
If Mallory can extract some information about the key, he will introduce
noise that can be detected Mallory

BB84 protocol (DV QKD) 1%

(Quantum) bit Error rate

Safe communication Not-Safe communication

5%
COW (CV-QKD)
(Quantum) bit Error rate




Sifeciie
QKD in a nutshell

Noeud de confiance

https://ieeexplore.ieee.org/document/9405393

(1) Envoyer la clé quantique dans le canal quantique vers le premier
nceud, et le message chiffré dans le canal authentifié (OTP)

(2) Effectuer I'opération inverse pour obtenir le message.

(3) Envoyer une autre clé a travers le canal quantique vers le deuxiéme
nceud, et encoder le message avec elle.

(4)...


https://ieeexplore.ieee.org/document/9405393

Sifeciie
QKD in a nutshell

Etendre la distance de communication

Etendre la distance et éviter la confiance de chacun des noeuds : répéteur
quantique (pas dans ce cours).

- construit avec des mémoires quantiques et

- utilisant I'échange d'intrication (entanglement swapping)

Plusieurs types de mémoires sont en cours de développement (pas encore
de répéteur quantique).



Sifeciie
QKD in a nutshell

Fin du premier cours
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Source, propagation et mesures de photons uniques
QKD preparation et mesure : BB84

QKD basé sur I'intrication : BBM92
Post-traitement classique

Privacy amplification

Photon unique

Le parfait vecteur d'information quantique pour les communications
quantiques.

- Interagissent peu avec |'environnement

- Produit a la demande

- Difficile & intriquer (mais une paire de photons intriqué est facile a
produire)

|0) )

Horizontal Vertical
photon photon



Privacy amplification

Source, propagation et mesures de photons uniques
QKD preparation et mesure : BB84
QKD basé sur I'intrication : BBM92
Post-traitement classique

Qubits en polarisation

Base rectiligne : [0), :=[0), [1), = [1)
Base diagonale : |0), = %(|O) + 1)), 1), == ==(]0) — [1)).
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Source, propagation et mesures de photons uniques
QKD preparation et mesure : BB84

QKD basé sur l'intrication : BBM92
Post-traitement classique

Privacy amplification

Source de photons uniques

Une source de photons uniques est un dispositif qui émet des photons un
par un de maniére déterministe a partir d'objets microscopiques tels
qu'un atome individuel, un centre coloré dans un cristal ou une boite
quantique dans un semi-conducteur artificiel.

Example : Start-up Quandela : boites quantiques (ou centre NV)

Single Photon state

40/83
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Source, propagation et mesures de photons uniques
QKD preparation et mesure : BB84

QKD basé sur I'intrication : BBM92
Post-traitement classique

Privacy amplification

Source de photons unique : en fait...

Utilisation d'états cohérents (laser) atténuées (weak coherent state).

o) = e 1°*72(10) + a|1) + ...) (1)
with () = |a|>. Une source de photon unique on-demand est pour le
moment couteux (et température cryogénique, et longueur d'onde de 900

nm). Mais plus pour longtemps...

Pulse-generation trigger

H @ optical

U output
High-visibility

intensity modulator attenuator

v

Introduction aux communications quantiques



Source, propagation et mesures de photons uniques
QKD preparation et mesure : BB84

QKD basé sur l'intrication : BBM92
Post-traitement classique

Privacy amplification

Canal quantique

Fibre optique, atmospheére...

Le canal quantique effectue des opérations logiques sur les états
quantiques, induisant donc des erreurs !

-

Introduction aux communications quantiques



Source, propagation et mesures de photons uniques
QKD preparation et mesure : BB84

QKD basé sur I'intrication : BBM92
Post-traitement classique

Privacy amplification

Coefficient de transmission

Transmission (%)

Wavelength (jum)

Fig. 27. i LV, visible and

,# "'”""\!W ’Wﬁ " ) “lw\

yr

Totaltransmission cosficient
k)
%1

Fig. 27.6. Atmospheric transmission for a 1-km path, at an altitude of 1 m for several locations
and visibility ranges.

From Free-Space Quantum Key Distribution, Optical Wireless
Communications, 2016 p 589-607



Source, propagation et mesures de photons uniques
QKD preparation et mesure : BB84

QKD basé sur I'intrication : BBM92
Post-traitement classique

Privacy amplification

Detecteur de photons uniques a photoavalanche

From https://electricalguide360.com/

avalanche-photodiode-or-apds-working-materials-its-uses/7utm_
content=cmp-true

-~

1
AL Ve C ‘
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https://electricalguide360.com/avalanche-photodiode-or-apds-working-materials-its-uses/?utm_content=cmp-true
https://electricalguide360.com/avalanche-photodiode-or-apds-working-materials-its-uses/?utm_content=cmp-true
https://electricalguide360.com/avalanche-photodiode-or-apds-working-materials-its-uses/?utm_content=cmp-true

Source, propagation et mesures de photons uniques
QKD preparation et mesure : BB84

QKD basé sur I'intrication : BBM92
Post-traitement classique

Privacy amplification

Characteristics of APD

Broadband performance High precision
High system detection efficiency (SDE) across
abroad range, characterized with equipment
carefully calibrated by METAS.

See the best timing resolution with the lowest
detection timing jitter.

35%
5 30% 00
§ 25% Missanm=20% 40
§ 2% )
= 5% 0
§ 10% o
& 100
0% 04— ;
1000 1100 1200 1300 1400 1500 1600 0 S0 100 150 200 250 300
Wavelength [nm] Time (ps)
O inchd rded with
101000 Time Controer
Low noise Compact
Always few dark counts with our Standard Qube The ID Qube's small and compact form factor
models, and even better with the Low Noise model. fits well into your experiments, and ideally

suited for applications such as LIDAR, where
is key for system integration.

95mm

Dark Count Rate (Hz)
Detector Jitter (ps)

3
8

Detector efficiency (%)

Usesh
theabity o bolonc th SDE, nose nd pecison o best it theirmeeds.

From IdQuantique



Source, propagation et mesures de photons uniques
QKD preparation et mesure : BB84

QKD basé sur I'intrication : BBM92
Post-traitement classique

Privacy amplification

Detection : exemple de détecteur de photons uniques

Détecteur de photon unique a nanofils supraconducteurs : ne compte pas le
nombre de photons, il fait un clic a chaque détection d’événement..

Un courant constant en dessous du courant critique est appliqué et T = 2.5K.
Aprés I'absorption d'un seul photon, le dispositif est localement a une phase
normale, et le courant passe par un dispositif d'amplification ol une tension est
mesurée.

Etat de l'art : < 15
ps timing jitter.  From
https://singlequantum.
com/technology/snspd/ \ %

mas aurent <1,

Single photon

absorption

Hotspot generated

Resistive barrier

High current densily enlarges hotspot


https://singlequantum.com/technology/snspd/
https://singlequantum.com/technology/snspd/
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BB84 : description du protocole

DV-QKD : discrete variable quantum key distribution protocol (utilisation
de degrés de libertés discret de photons uniques)
Protocole décrit ici : BB84 (Bennett et Brassard)

t = 2~ 0O 0

Vertical Horizontal — +45° -45° CircG  Cire D
[0> [1> 0>41>  [0>-[1>  [0>H[1> [0>-]1>
£ 2
Electrooptic modulator | channel 0° - basis

Single-photon | [, 1/ N\

|H) |V)i[+45)|-45)
0o 10 1

Polarization
beam splitters

Single-photon
detectors

45° - basis
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BB84 : description du protocole

(1) Alice sélectionne des chaines aléatoires : les bits (a, ..., an) et
I'orientation de polariseurs (a1, ..., o). Ces deux ensembles déterminent
la polarisation de chaque photon unique. Bob choisit également une
orientation aléatoire de polariseur (531, ..., 8n)-

(2) Alice envoie ses états de photons uniques polarisés.

(3) Bob mesure les photons uniques recus en utilisant I'orientation de
polariseur déterminée par (3;.

(3) Alice et Bob envoient leur orientation (respectivement, base de
mesure).

(4) lls déterminent les intervalles de temps ol ils ont la méme orientation
a; = fj, et générent une nouvelle clé (de tri).

(5) Si la longueur de la clé est supérieure a un seuil donné, ils
abandonnent le protocole.
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BB84 : description du protocole

Keybits 1 1 0 0 0 1 0 0 1 0 1 O
Photons/t*—'\‘—’/\"'/\i\

1 33 3 3 B3 R B B3 B ER Y mses

0110 01 10 1 0 1 0 Result

VXS A AKX A
-1 - 001 - - 1 0 1 0 Keybits

Extrait de Optical Wireless Communications - An Emerging Technology
(pp.589-607).
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Production de paires de photons intriqués en polarisation I

Généré par un processus non-linéaire appelé conversion descendante
paramétrique spontanée ou mélange a 4 ondes (3 température ambiante)

« Effet non-linéaire (effet de conversion paramétrique spontanée)

y
Rotate Crystal to Tune 6
Ord;’\ary Wave —\~;t> inary Wave
(Polar "‘Ph“"'ne) D, / (Polarizaton | Plane)
I(w) 12w)
Plane -,
(Contains ¢and k)

Type-1 Phase Matching Using a 3-BBO Crystal

=} =
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Privacy amplification

Production de paires de photons intriqués en polarisation

« Effet non-linéaire (effet de conversion paramétrique spontanée) contraint par deux processus:

Laser de pompe
polarisé verticalement

= = [¢) = |[HH),,
k,

a.0

pompe
P
oo, to Conservation de
I'impulsion
+ Conservation de I'énergie

51/83

Introduction aux communications quantiques



Source, propagation et mesures de photons uniques
QKD preparation et mesure : BB84

QKD basé sur I'intrication : BBM92
Post-traitement classique

Privacy amplification

Production de paires de photons intriqués en polarisation

Type-l SPDC process Signal

ar crystal
.o
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| pumpeer 22100 $
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Production de paires de photons intriqués en polarisation

Laser de pompe
Photons polarisés polarisé a 45 degrés

verticalement

a.o a.o

19) = 58, @ ), + V), @1V);)
——
‘horizontalement

¢ Analogue a un photon qui est soit réfléchie, soit
transmis

K |
|

1R
Lame semi-réfléchissante

Photons intriqués | : 4

117 = [0) | [
1
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Qutools

Alignment Wave Plate pre-/post
gt (Beam Position) Q’”?r;;‘(s:\;m" crﬂylzgl
Magnetic nterlock

Mirfors

LASER
APERTURE

Lens Laser Diode
neg. focal length and Collimation

Figure 1.5: Inner details of the pump assembly with the nonlinear crystal.
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Production de paires de photons intriqués en polarisation

B Mesures de polarisation de paires de photons

) = (M H) + V).
q r 7| a ( \ b F 1b2 p
a .
ﬂl b]

« Apreés la génération des paires de photons  |y) = %(\HH)Q,, +[VV)a)-

« Apres les cubes séparateurs de polarisation |¢) = %UHH)am + |VV)a202)

« Probabilité de coincidence: P(VV) = P(HH) = L

2
P(HV) = P(VH) =0
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Production de paires de photons intriqués en polarisation

B Mesures de polarisation de paires de photons

e W K p

&
ToF

Probabilté.
de coincidence

(@ 12 1
1) = 5 +1VV)).
aay aby ab ab ab bb
(b) 172 1
I 1 9 = 5 (H V) + IVH) ).

aa ab aby ab wb b

©
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@@ apb, b, ab, bbb



Source, propagation et mesures de photons uniques
QKD preparation et mesure : BB84

QKD basé sur I'intrication : BBM92
Post-traitement classique

Privacy amplification

Protocole BBM92

PBS
Diag
Rotator
EPR
State
9 B
PBS PBS
oot 50/50 50/50 et

@O

SN X mo-r>
-/ X

®

o

Erven, Chris. (2007). On Free Space Quantum Key Distribution and...
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Privacy amplification
Schéma global
Sender Receiver
Eavedropper
....................... c
2
T
]
%
Q Py i e
uantum ropagation Parameter Error Privacy
State Quantum P Raw | Estimation Correction Amplification[ T KeY
Generation Channel Key
RNG
Classical information processing
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On passe a I'étape de post-processing.

o
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Introduction aux communications quantiques




Source, propagation et mesures de photons uniques
QKD preparation et mesure : BB84

QKD basé sur I'intrication : BBM92
Post-traitement classique
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QBER

Le QBER est défini comme le rapport entre les détections erronées sur le
nombre total de détections.

R
€ = - error (2)
§Rraw + Rerror

Le 1/2 représente la conciliation des bases (sifting) pour le protocole
BB84.

Si le QBER dépasse un certain seuil, c'est que la communication a été
intercepté. Une attaque donnée introduit un niveau donné de bruit.
Méme avec des capacités infinies de calcul pour un adversaire, il ne
parviendrait pas a se dissimuler.
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QKD en quelques mots

Quantum key distribution in a nutshell ﬂ

Alice

Exchange the key, not the message
If Mallory can extract some information about the key, he will introduce
noise that can be detected Mallory

oy
BB84 protocol (DV QKD) 1%

(Quantum) bit Error rate

Safe communication Not-Safe communication

5%
COW (CV-QKD)
(Quantum) bit Error rate

Safe communication Not-Safe communication
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Estimation de paramétre (QBER)

Que se passe-t-il aprés le triage ? Estimez le taux d’erreur de la séquence
de bits et décidez d'abandonner ou non.

(1) Alice envoie une petite partie de sa séquence a Bob.

(2) Bob calcule le taux d’erreur (voir QBER) avec la séquence qu'il a
recue.

(3) Pour I'ensemble de la séquence, le taux d'erreur quantique (QBER)
est censé étre le méme que celui de I'échantillon (inequalité de Serfling).
(4) Quel est le seuil ?
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Classical post-processing (version rapide)

e Correction d'erreur : Une fois que le code de correction d’erreur a été
convenu, |'expéditeur peut I'utiliser pour encoder les états quantiques qui
doivent étre transmis.

Code unidirectionnel : d'Alice 3 Bob (chaine supplémentaire pour
vérifier son erreur). Difficile, mais a la fois efficace et proche de la limite
de Shannon.

Code bidirectionnel : L'information classique est envoyée dans les deux
sens. Cette approche se rapproche davantage de la limite de Shannon.
Il'y a des codes qui délaissent les erreurs et d'autres qui les corrigent.
e Amplification de confidentialité : L'amplification de confidentialité vise
a réduire cette vulnérabilité en utilisant des fonctions de hachage et de
confusion pour "amplifier" les informations non désirées et les rendre
inutilisables pour I'adversaire.
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Amplification de la confidentialité par discussion publique

Amplification de la confidentialité : L'amplification de la confidentialité
vise a réduire cette vulnérabilité en utilisant une fonction de hachage,
qui est une fonction mathématique permettant de transformer la clé en
une version plus courte tout en préservant sa confidentialité. Nous
appelons F la famille de fonctions de la clé X a la clé Z, et pr une
distribution de probabilité sur F.

Une fonction de hachage deux-universelle f : X x Y — Z est définie par :

PrY (F(x, Y) — F(x, Y)) < % (3)

ou f est choisie aléatoirement dans F selon pF. Cela quantifie la
différence entre les deux clés plus courtes générées.
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Amplification de la confidentialité par discussion publique

Vérification du test :

(0) Alice et Bob ont respectivement la clé brute x, x’.

(1) Alice choisit de maniére uniforme un y € Y et le transmet a Bob.
Alice transmet également la fonction de hachage qu'elle choisit
aléatoirement.

(2) Alice calcule la clé plus courte z = f(x, y).

(3) Bob calcule 2/ = f(x’, y) qui coincide avec z avec une probabilité de
1/|Z|. Si les valeurs différent, ils abandonnent.
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Architecture globale d'un réseau QKD

Circuit encryption equipment
Private video conference,
Private call, etc.

/{ i Public circuit - % Jf‘
* 7 = ,]‘ 'ff

Division of responsibility

henticated public circu
Provide key —_, P
A QKD platform
[ ey erver
QKD link. /ﬁJ &
&
<
Figure2 QKD platform overview
Composed of QKG varou
Key management ayer
gement server. .
d records cryptographic key formats and provides them
according to user requests

https://www.nict.go.jp/en/data/nict-news/NICT_NEWS_1608_E.pdf
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Micius satellite : prepare and measure QKD, BB84 (2017)

Micius - Graz, Austria
Date P Sifted key | QBER | Final key
06/18/2017 | 1361kb | 1.4% | 266 kb /_\ Micius - Xinglong, China
06/19/2017 | 711kb | 2.3% W’ — - "Ditens, | Sifted key | QBER | Final key
06/23/2017 | 700 kb 06/04/2‘01'\&79 kb 1.2% | 61kb

06/26/2017 | 1220 kb 4 06/15/2017 SN 1.1% | 141 kb

P
o 06/24/2017 | 848 kb\ 198 kb

Micius — Nanshan, China
Date Sifted key QBER | Final key
0%
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Micius satellite : entangled-based QKD, BBM92 (2020)

Nanshan
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European project : EuroQCI
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European project : QSNP
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Communication quantique par satellite

8
OUDICE

~ W QUantum Devices and subsystems
~ for Communications in spacE

Integration of Quantum Key Distribution
into Space Communications

Onboard 5G system and ing the Satellite Enabling the Future of the EU
Quantum Key Distribution communication network with space infrastructure with
(QKD) Space-based QKD Quantum Technologies

Bringing the latest quantum technology Into space Creating a quantum network i space Developing and aiming to deploy the future network
of space-based quantum satelites that covers the
entire European region

Voir également Eagle 1.



En Europe
In Asia

Liste non-exhaustive de partenaires
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Réseaux quantiques entre plusieurs villes

Shanghai -
Changahou O

shanou 5F

Shanghal © X% O Tustedreay  © User

Backbor Allpass optical (-1 Satelite
® conneciionnode O swiches Station

Figure 1. The network consists of four quantum metropolitan-area networks (QMANS) in Beijing,
Jinan, hai and Heifei, a backb fibre link over 2,000 km (orange line) and two ground—
satellite links that connect Xinglong and Nanshan (blue squares), separated by 2,600 km. The
backbone is connected by trusted relays. A quantum satellite is connected to the Xinglong and
Nanshan ground stations; Xinglong is also connected to the Beijing QMAN via fibre [3].

Trusted node, integration with post-quantum solution and satellite-terrestrial
link integration (QKD protocol)
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En Corée du Sud

QKD Networks today: @Q

The Korean National [ QKD & KMS Network |
Convergence Network 2000
PrOjeCt kilometers

IDQ and SK Broadband
selected for the construction

of the first nation-wide QKD 48 government

organizations

network in Korea

% Security, stability
S & efficiency

COW protocol
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Réseaux quantiques 2023-2024
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In Asia
Initiatives précédentes
USA UK Russia China
O Boston (DARPA, 2004) O Access network in lab (1997/2013) Q Kazan (2016) Q Beijing-Tianjin (2005)
Q Washington, DC (2006) Q Cambridge (2019) Q Moscow (2017) Q Beijing (2007)
Q NIST local network (2006/2007/2019) Q Cambridge-Ipswich (2019) Q Moscow-St. Petersburg Q Hefei (2008/2009/2012]
Q Columbus, Ohio (2013) Q Bristol (2019/2020) Q Nationwide network Q Wuhu (2009/2010)
0 Cambridge-Lexington (2018) Q Cambridge-London-Bristol 4 Q Hefei-Chaohu-Wuhu (2
0 Boston-Washington, DC \ Q lJinan (2013)
0 Boston-Georgia-California Q Shanghai (2016)
- Q Beijing-Shanghai (2017))|
P, Q Wuhan (2017)
Canada Q Zhucheng-Huangshan (;
od y U Wuhan-Hefei (2018)
Q0 Calgary (2013) o Q China-Austria

Europe

Vienna, Austria (SECOQC, 2008)

Geneva, Switzerland (SwissQuantum, 2009)
Madrid, Spain (2009/2014/2018/2020)
Paris, France (2010)

Austria-China (Graz-Xinglong, 2018)
Eindhoven, Netherlands (2019)

Florence, Italy (2019)

European Union Network (OpenQKD)

OoooooOO0D

o

South Africa Japan
Q Tokyo (2010/2013/2015)
QO Durban (2009/2010) Q Nationwide network

(Xinglong-Graz, 2018)
Q Xi'an/Guangzhou (2019
Q Integr. space-to-ground|
Q Jinan-Qingdao (2021)
O Nationwide network

South Korea

Q Seongsu-Bundang (201
Q Metropolitan network (|
QO Nationwide network
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Conclusion

e Nouvelles technologies en cours de développement

e Début de réseaux quantiques (échanges de clés sécurisés) en Chine et
Europe (fibre optique et satellites)

e Protocoles basés sur des "trusted nodes" : pas de mémoire quantique ni
de répéteur quantique encore

e Communications quantiques signifient la connaissance de savoir si un
attaquant se trouve au milieu de la ligne du bruit qu'il introduit par la
mesure du systeme

e Dans un protocole de QKD, il y a une partie quantique (optique) et
classique (post-processing).

e Les communications quantiques ne sont pas que a propos de I'échange
de clés quantiques! (digital signature, etc...)



Travaux en cours

e Hot-topics : mémoires quantiques, répéteurs quantiques (augmenter la
distance sécurisé).

e Construction de nouveaux réseaux quantiques (Paris, plateau de Saclay)
e Projet européen (QSNP); design de nouveaux protocoles de
communications quantiques, utilisation d'autres degrés de libertés,
preuves de sécurités, conception de nouveau hardware (circuit intégré
photonique pour la génération d’états quantique et la mesure)...
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TRL : un indicateur de la maturité de la technologie
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