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Ce que nous verrons

• Introductions aux technologies quantiques.
• Pourquoi utiliser des ressources quantiques dans des protocoles de
communication ?
• Distribution de clés quantiques avec des photons uniques polarisés
(également appelée DV-QKD). Protocoles BB84, BBM92.
• Post-traitement classique (correction d’erreur, amplification de la
confidentialité)

2/83 Nicolas Fabre, Maitre de conférences Telecom Paris. Introduction aux communications quantiques



Communication quantique

Introduction à la QKD

Protocole de QKD

Current infrastructure

Conclusion

Première révolution quantique

Première révolution quantique
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Qu’est ce qu’un système quantique?
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Seconde révolution quantique
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Seconde révolution quantique

G. Brassard
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Réalisation majeures des technologies quantiques

What are the most spectacular experiments?

Quantum metrology:  
use of squeezed state  

in gravitational wave detector

Quantum metrology: Inertial sensors

Quantum communications:  
Quantum key distribution experiment

Quantum communications:  
Quantum network

Quantum computing: Sampling experiment
Boson sampling, Gaussian boson sampling

Xanadu

Quantum Computing
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Réseaux classiques

Some pictures from Winter School on Quantum Networks of the Center for

Quantum Networks (CQN) and Internet
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Definition

Que veut on transmettre à travers un réseau ?
• Image, vidéo, texte...
• Signature digitale, clés de cryptage.

From keyfactor
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Expression du problème

Sécurité computationnelle : la sécurité repose sur la di!culté de
résoudre un problème computationnellement complexe.
• La sécurité sous-jacente de l’Internet "classique" repose sur des
conjectures computationnelles : elle est vulnérable aux piratages et aux
écoutes indiscrètes.
• Un ordinateur quantique peut compromettre RSA (factorisation de
nombre premier), Di!e-Hellman (discrete logarithm).
• "Harvest now, decrypt later" :
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RSA 2048 : quelques mots

(1) Choix de deux nombres premiers distincts, p, q, puis calculer le
produit : n = pq.
(2) Calcul de la fonciton indicatrice de Euler à partir de deux nombres
premiers ω(n) = (p → 1)(q → 1)
(3) Choisir un entier naturel e premier avec ω(n) et strictement inférieur
à ω(n).
(4) Calcul de l’inverse de e : ed = 1 (mod (p → 1)(q → 1)).
(5) Génération de la clé publique (n, e) et privée (n, d).

RSA

L’algorithme RSA repose sur le fait qu’il est relativement facile de
multiplier deux grands nombres premiers ensemble, mais détermi-
ner les nombres premiers d’origine à partir du résultat (le produit)
est computationnellement irréalisable pour des nombres premiers
su!samment grands.
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RSA 2048 : quelques mots

Etape 1: Generation de 
la clé publique et privée 
et création du message

Etape 2: Envoyer 
la clé publique

Etape 3: Envoyer le 
message crypté à partir 
de la clé publique

Etape 4: Decrypter le 
message crypté à partir 
de la clé privée

Alice Bob

 : clé publique(n, e)
 : clé privée(n, d)

Alice Bob

Alice Bob

Alice Bob

 (n, e) (n, e)
 (n, d)

m

m
 (n, e)

c = me
 (n, e)
 (n, d)

 (n, e)
 (n, d)

m = cd

Bien noter émetteur, récepteur, clé privée et publique... à chaque schéma
de communication, cela peut changer (bien voir la di"érence avec le
one-time pad qui sera utilisé en QKD ensuite).
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Expression du problème

RSA

Clé publique : Cette clé est utilisée pour le chi!rement et peut être libre-

ment distribuée. La clé publique est dérivée de la clé privée mais il est

computationnellement di"cile de la retrouver. Clé privée : Cette clé est

gardée secrète et est utilisée pour le déchi!rement. Seul le propriétaire de

la clé privée devrait y avoir accès. La clé privée est utilisée pour déchif-

frer les messages qui ont été chi!rés avec la clé publique correspondante.

Il est important de noter qu’à mesure que les ordinateurs deviennent plus

puissants, des longueurs de clé plus importantes sont nécessaires pour

maintenir le même niveau de sécurité.
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Comment pallier ce problème de sécurité ?

Deux approches : communications quantiques et post-quantum.
• Communication quantique : sécurité basée sur la physique plutôt que
sur les mathématiques : sécurité inconditionnelle (en l’absence
d’imperfection).
• Cryptographie post-quantique : utilisation d’algorithmes classiques
résiliants contre les attaques quantiques et classiques (lattice-based),
mais toujours basée sur des "conjectures" pour être sécurisée contre des
attaques.
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Post-quantum

• Peut être e"ectué sur les ordinateurs actuels, mais...
• La sécurité n’est pas prouvée.
• Mauvaise mise à l’échelle, et demande un pouvoir computationel
considérable.
• Trois candidats post-quantiques ont échoué (compétition du NIST) : en
raison de la "conjecture de robustesse" jusqu’à ce qu’une attaque soit
conçue. Nouveau standard de août 2024 (trouver le plus petit
multiplicateur commun entre di"érente séquence : on ne sait pas désigner
un algorithme classique ou quantique e!cace pour cette tache).

17/83 Nicolas Fabre, Maitre de conférences Telecom Paris. Introduction aux communications quantiques



Communication quantique

Introduction à la QKD

Protocole de QKD

Current infrastructure

Conclusion

Expression du problème

Réseaux quantiques

Sécurité inconditionnelle

En cryptographie classique, la sécurité repose généralement sur
l’hypothèse que certains problèmes mathématiques sont di!ciles à
résoudre (sécurité computationelle), tels que la factorisation de grands
nombres ou le calcul de logarithmes discrets. Cependant, ces hypothèses
sont basées sur les limitations des ordinateurs classiques et peuvent être
compromises par des ordinateurs quantiques, capables de résoudre ces
problèmes beaucoup plus rapidement.

Définition de la sécurité inconditionnelle
Elle est appelée sécurité inconditionnelle car la sécurité est basée sur les
lois de la physique quantique et non sur la complexité computationnelle.
La sécurité est garantie même si l’attaquant dispose d’une capacité de
calcul infinie, comme c’est le cas avec un ordinateur quantique. Les lois
pertinentes sont le théorème de non-clonage et le principe d’incertitude
(sécurité de l’information). Exemple : BB84, l’argent quantique (1973).
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Sécurité conditionnelle

En pratique, atteindre une sécurité inconditionnelle dans la
communication quantique est di!cile car il est toujours théoriquement
possible pour une tierce partie de compromettre la clé secrète en utilisant
des technologies avancées ou en exploitant des faiblesses dans le
protocole de communication.
La sécurité conditionnelle est considérée comme moins fiable que la
sécurité inconditionnelle, mais elle est souvent utilisée dans les protocoles
de communication quantique en raison de sa simplicité de mise en œuvre
et de ses performances supérieures en termes de débits de transmission et
de distances.
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Réseaux quantiques

L’objectif d’un réseau quantique est la transmission et la manipulation de
qubits à des emplacements di"érents.
Un avantage de l’utilisation d’un tel réseau a été démontré en termes de
sécurité et d’e!cacité.
Nœuds : ordinateur quantique, capteurs, source d’état quantique de la
lumière, détecteurs seulement...
Lien : Canal quantique : espace libre, eau, fibre optique
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Réseaux quantiques : décohérence et pertes

(À gauche) Source : https://medium.com/@julydd/
understanding-of-optical-losses-for-better-data-transmission-3674c0562b73
À droite : Décroissance du taux de transmission en fonction de la distance

(exponentielle pour la fibre optique, 1/r dans l’espace libre).
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Réseaux quantiques : décohérence et pertes

↑ Comment le problème est résolu avec des réseaux classiques ?
Répéteur à erbium (EDFA) : amplification et copie.

De https://www.youtube.com/watch?v=muM6ppac-1U&ab_channel=Dr.
MoazzamTiwana

Peut on faire la même chose avec un système classique ?
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Théorème de non-clonage quantique

Il est impossible de produire une copie exacte d’un état quantique
inconnu et arbitraire. En d’autres termes, il n’est pas possible de
cloner un état quantique sans perturber sa mesure.
Preuve : L’opération de clonage est décrite par une opération uni-
taire, qui prend en entrée deux états dans deux chemins spatiaux
a, b : celui à cloner |ε↓a et une ancilla |E ↓b. Après l’opération
de clonage, nous aurions : Û |ε↓a |E ↓b = |ε↓a |ε↓b. Cette opéra-
tion peut s’appliquer à n’importe quel état dans a, elle s’applique
donc également à Û |ω↓a |E ↓b = |ω↓a |ω↓b. En enchevêtrant ces
deux expressions et en utilisant l’unitarité de Û, nous obtenons :
↔ε|ω↓ = |↔ε|ω↓|2. Ces états sont soit orthogonaux, soit égaux, ce
qui contredit l’hypothèse initiale selon laquelle les états étaient ar-
bitraires.
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Composants optiques spécifiques d’un réseau quantique

Il est possible de produire une copie imparfaite (avec une fidélité
inférieure à un) : cela introduit du bruit dans le signal qui peut être
détecté (perçu comme une attaque).
Amplifier un seul photon : ce n’est plus un seul photon, cela détruit
l’information quantique.
Solutions pour transmettre des états quantiques sur de longues distances :
• Nœuds de confiance (vu dans ce cours) ou :
• Mémoires quantiques (non vu dans ce cours)
• Répéteurs quantiques (au cœur : échange d’intrication, non vu dans ce
cours)
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Composants optiques spécifiques d’un réseau quantique

from https://www.researchgate.net/figure/

Quantum-network-architecture_fig1_352621787.
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Recap sur les réseaux quantiques

• Sécurité basée sur les lois de la physique quantique.
• Sécurité inconditionnelle sans imperfections (ce qui est absurde).
• Toujours un risque en matière de sécurité (confiance, imperfections,
connaissance de la source/des détecteurs).
• Transmission sur de longues distances : téléportation, échange
d’intrication : mémoires quantiques, répéteur quantique.
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QKD in a nutshell

Schéma de communication

From Winter School on Quantum Networks of the Center for Quantum

Networks (CQN)
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QKD in a nutshell

One-time pad

Crypter un message
https://www.youtube.com/watch?v=gj9mzALyZYg&ab_channel=

QuantumVisions
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One-time pad

(1) Génération de clé : Une clé aléatoire aussi longue que le message est

générée. Cette clé est utilisée une seule fois, d’où le terme "pad jetable".

(2) Chi!rement : Chaque bit ou caractère du message en clair est combiné avec

le bit ou caractère correspondant de la clé en utilisant une addition modulaire

(généralement XOR, ou exclusif). Cela donne le texte chi!ré.

Ciphertexti = Plaintexti → Keyi

(3) Déchi!rement : Pour décrypter, la même clé jetable est utilisée à nouveau

avec le texte chi!ré pour révéler le texte en clair original.

Plaintexti = Ciphertexti → Keyi

- La clé doit être aussi longue que le message.

- La clé doit être véritablement aléatoire et gardée complètement secrète.

- La clé ne doit jamais être réutilisée pour un autre message.
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QKD en quelques mots

La QKD remplace l’échange de clés (basé sur la cryptographie à clé
publique) dans le but d’établir des clés secrètes. En QKD, la clé est
encodée dans le degré de liberté des états quantiques de la lumière. Trois
étapes :
- Envoyer la clé
- Mesurer les états quantiques de la lumière, et vérifier à l’aide d’un canal
authentifié que la clé n’a pas été interceptée (quantité de bruit introduit
par l’attaque)
- Envoyer le message chi"ré par la clé (comme dans le cas du "one-time
pad")
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QKD en quelques mots

Alice et Bob veulent partager une clé secrète inconnue de l’attaquant.
Une clé parfaite est une liste de symboles parfaitement corrélés (0 et 1)
partagée entre Alice et Bob, sur laquelle Eve n’a aucune information.

Quantum key distribution in a nutshell

(Quantum) bit Error rate

Exchange the key, not the message
If Mallory can extract some information about the key, he will introduce 

noise that can be detected

BB84 protocol (DV QKD) 11%

Safe communication Not-Safe communication

COW (CV-QKD)
(Quantum) bit Error rate

5%

Safe communication Not-Safe communication33/83 Nicolas Fabre, Maitre de conférences Telecom Paris. Introduction aux communications quantiques
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Noeud de confiance

https://ieeexplore.ieee.org/document/9405393

(1) Envoyer la clé quantique dans le canal quantique vers le premier
nœud, et le message chi"ré dans le canal authentifié (OTP)
(2) E"ectuer l’opération inverse pour obtenir le message.
(3) Envoyer une autre clé à travers le canal quantique vers le deuxième
nœud, et encoder le message avec elle.
(4)...
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Etendre la distance de communication

Étendre la distance et éviter la confiance de chacun des noeuds : répéteur
quantique (pas dans ce cours).
- construit avec des mémoires quantiques et
- utilisant l’échange d’intrication (entanglement swapping)
Plusieurs types de mémoires sont en cours de développement (pas encore
de répéteur quantique).

35/83 Nicolas Fabre, Maitre de conférences Telecom Paris. Introduction aux communications quantiques



Communication quantique

Introduction à la QKD

Protocole de QKD

Current infrastructure

Conclusion

Objective

QKD in a nutshell

Fin du premier cours
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Source, propagation et mesures de photons uniques

QKD preparation et mesure : BB84

QKD basé sur l’intrication : BBM92

Post-traitement classique

Privacy amplification

Photon unique

Le parfait vecteur d’information quantique pour les communications
quantiques.
- Interagissent peu avec l’environnement
- Produit à la demande
- Di!cile à intriquer (mais une paire de photons intriqué est facile à
produire)
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QKD preparation et mesure : BB84
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Post-traitement classique

Privacy amplification

Qubits en polarisation

Base rectiligne : |0↓
+

:= |0↓, |1↓
+

= |1↓
Base diagonale : |0↓→ := 1↑

2
(|0↓ + |1↓), |1↓→ := 1↑

2
(|0↓ → |1↓).

Ce sont des des bases complémentaires |+ ↔b|b↓→ | = 1↑
2
.

|0i

<latexit sha1_base64="juRE2JFSq6fbqeHsP89p+eLYLXU="></latexit>

|1i

<latexit sha1_base64="wzGVG3UThKkC/j5CezTODCWUirM="></latexit>

•

<latexit sha1_base64="m9/zGiObtkXEFboUZ1MYUxUHZ0I="></latexit>

•

<latexit sha1_base64="m9/zGiObtkXEFboUZ1MYUxUHZ0I="></latexit>

x

<latexit sha1_base64="KES1t5f+sCBp+wEZ9kWWN5unQnc="></latexit>

y

<latexit sha1_base64="AcZAN8+luRyJiu5IEF1G6z5hiZQ="></latexit>

z

<latexit sha1_base64="lUwSNI44cjPo346cAW/BSxCretI="></latexit>

•

<latexit sha1_base64="m9/zGiObtkXEFboUZ1MYUxUHZ0I="></latexit>

•

<latexit sha1_base64="m9/zGiObtkXEFboUZ1MYUxUHZ0I="></latexit>

•

<latexit sha1_base64="m9/zGiObtkXEFboUZ1MYUxUHZ0I="></latexit>

•

<latexit sha1_base64="m9/zGiObtkXEFboUZ1MYUxUHZ0I="></latexit>

|+i

<latexit sha1_base64="+USAGCD//SDeopGdoru0SAmYEsA="></latexit>

|�i

<latexit sha1_base64="IqKA4GCp3wNH2y51IjSHEwgE+HA="></latexit>

|i�i

<latexit sha1_base64="pqIU8cndhS1Cucku7FdIZoA0a0A="></latexit>

|i+i

<latexit sha1_base64="bKxuwl0VWw/KFfE9/TVJ1DTezMk="></latexit>

•

<latexit sha1_base64="m9/zGiObtkXEFboUZ1MYUxUHZ0I="></latexit>

| i

<latexit sha1_base64="hHgDVaTBFg8i19yjNbJ+nDWIjXA="></latexit>

✓

<latexit sha1_base64="5XZbqsjs3nbZhEklY59rbsfAnyk="></latexit>

�

<latexit sha1_base64="lhgBoIBiMqDs9eJyaD1OxFQWxes="></latexit>
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Source de photons uniques

Une source de photons uniques est un dispositif qui émet des photons un
par un de manière déterministe à partir d’objets microscopiques tels
qu’un atome individuel, un centre coloré dans un cristal ou une boîte
quantique dans un semi-conducteur artificiel.
Example : Start-up Quandela : boîtes quantiques (ou centre NV)

t

t

Single Photon state

Coherent state

Time-of-arrival bins of the detector
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Source de photons unique : en fait...

Utilisation d’états cohérents (laser) atténuées (weak coherent state).

|ϑ↓ = e↓|ω|2/2(|0↓ + ϑ |1↓ + ...) (1)

with ↔n̂↓ = |ϑ|2. Une source de photon unique on-demand est pour le
moment couteux (et température cryogénique, et longueur d’onde de 900
nm). Mais plus pour longtemps...
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Canal quantique

Fibre optique, atmosphère...

Le canal quantique e"ectue des opérations logiques sur les états
quantiques, induisant donc des erreurs !
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Coe!cient de transmission

From Free-Space Quantum Key Distribution, Optical Wireless

Communications, 2016 p 589-607
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Detecteur de photons uniques à photoavalanche

From https://electricalguide360.com/
avalanche-photodiode-or-apds-working-materials-its-uses/?utm_
content=cmp-true
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Characteristics of APD

From IdQuantique
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Detection : exemple de détecteur de photons uniques

Détecteur de photon unique à nanofils supraconducteurs : ne compte pas le

nombre de photons, il fait un clic à chaque détection d’événement..
Un courant constant en dessous du courant critique est appliqué et T = 2.5K.

Après l’absorption d’un seul photon, le dispositif est localement à une phase

normale, et le courant passe par un dispositif d’amplification où une tension est

mesurée.

Etat de l’art : < 15
ps timing jitter. From
https://singlequantum.

com/technology/snspd/
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BB84 : description du protocole

DV-QKD : discrete variable quantum key distribution protocol (utilisation
de degrés de libertés discret de photons uniques)
Protocole décrit ici : BB84 (Bennett et Brassard)
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BB84 : description du protocole

(1) Alice sélectionne des chaînes aléatoires : les bits (a1, ..., an) et
l’orientation de polariseurs (ϑ1, ..., ϑn). Ces deux ensembles déterminent
la polarisation de chaque photon unique. Bob choisit également une
orientation aléatoire de polariseur (ϖ1, ..., ϖn).
(2) Alice envoie ses états de photons uniques polarisés.
(3) Bob mesure les photons uniques reçus en utilisant l’orientation de
polariseur déterminée par ϖi .
(3) Alice et Bob envoient leur orientation (respectivement, base de
mesure).
(4) Ils déterminent les intervalles de temps où ils ont la même orientation
ϑi = ϖi , et génèrent une nouvelle clé (de tri).
(5) Si la longueur de la clé est supérieure à un seuil donné, ils
abandonnent le protocole.
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BB84 : description du protocole

Extrait de Optical Wireless Communications - An Emerging Technology
(pp.589-607).
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Production de paires de photons intriqués en polarisation

Généré par un processus non-linéaire appelé conversion descendante
paramétrique spontanée ou mélange à 4 ondes (à température ambiante)
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Qutools
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Protocole BBM92
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Erven, Chris. (2007). On Free Space Quantum Key Distribution and...

57/83 Nicolas Fabre, Maitre de conférences Telecom Paris. Introduction aux communications quantiques



Communication quantique

Introduction à la QKD

Protocole de QKD

Current infrastructure

Conclusion

Source, propagation et mesures de photons uniques

QKD preparation et mesure : BB84

QKD basé sur l’intrication : BBM92

Post-traitement classique

Privacy amplification

Schéma global

Quantum 
State 

Generation

Propagation Error 
Correction

Privacy 
Amplification Key

Sender Receiver

Eavedropper

RNG
Classical information processing

Classical  
communication

De
te

ct
io

n

Parameter 
EstimationQuantum  

Channel
Raw  
Key

58/83 Nicolas Fabre, Maitre de conférences Telecom Paris. Introduction aux communications quantiques



Communication quantique

Introduction à la QKD

Protocole de QKD

Current infrastructure

Conclusion

Source, propagation et mesures de photons uniques

QKD preparation et mesure : BB84

QKD basé sur l’intrication : BBM92

Post-traitement classique

Privacy amplification

On passe à l’étape de post-processing.
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QBER

Le QBER est défini comme le rapport entre les détections erronées sur le
nombre total de détections.

QBER

ϱ = Rerror

1

2
Rraw + Rerror

(2)

Le 1/2 représente la conciliation des bases (sifting) pour le protocole
BB84.

Si le QBER dépasse un certain seuil, c’est que la communication a été
intercepté. Une attaque donnée introduit un niveau donné de bruit.
Même avec des capacités infinies de calcul pour un adversaire, il ne
parviendrait pas à se dissimuler.
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QKD en quelques mots

Quantum key distribution in a nutshell

(Quantum) bit Error rate

Exchange the key, not the message
If Mallory can extract some information about the key, he will introduce 

noise that can be detected

BB84 protocol (DV QKD) 11%

Safe communication Not-Safe communication

COW (CV-QKD)
(Quantum) bit Error rate

5%

Safe communication Not-Safe communication
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Estimation de paramètre (QBER)

Que se passe-t-il après le triage ? Estimez le taux d’erreur de la séquence
de bits et décidez d’abandonner ou non.
(1) Alice envoie une petite partie de sa séquence à Bob.
(2) Bob calcule le taux d’erreur (voir QBER) avec la séquence qu’il a
reçue.
(3) Pour l’ensemble de la séquence, le taux d’erreur quantique (QBER)
est censé être le même que celui de l’échantillon (inequalité de Serfling).
(4) Quel est le seuil ?
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Classical post-processing (version rapide)

• Correction d’erreur : Une fois que le code de correction d’erreur a été
convenu, l’expéditeur peut l’utiliser pour encoder les états quantiques qui
doivent être transmis.
Code unidirectionnel : d’Alice à Bob (chaîne supplémentaire pour
vérifier son erreur). Di!cile, mais à la fois e!cace et proche de la limite
de Shannon.
Code bidirectionnel : L’information classique est envoyée dans les deux
sens. Cette approche se rapproche davantage de la limite de Shannon.
Il y a des codes qui délaissent les erreurs et d’autres qui les corrigent.
• Amplification de confidentialité : L’amplification de confidentialité vise
à réduire cette vulnérabilité en utilisant des fonctions de hachage et de
confusion pour "amplifier" les informations non désirées et les rendre
inutilisables pour l’adversaire.
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Amplification de la confidentialité par discussion publique

Amplification de la confidentialité : L’amplification de la confidentialité
vise à réduire cette vulnérabilité en utilisant une fonction de hachage,
qui est une fonction mathématique permettant de transformer la clé en
une version plus courte tout en préservant sa confidentialité. Nous
appelons F la famille de fonctions de la clé X à la clé Z , et pF une
distribution de probabilité sur F .
Une fonction de hachage deux-universelle f : X ↗ Y ↑ Z est définie par :

PrY (f (x , Y ) → f (x ↔, Y )) ↘ 1
|Z | (3)

où f est choisie aléatoirement dans F selon pF . Cela quantifie la
di"érence entre les deux clés plus courtes générées.
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Amplification de la confidentialité par discussion publique

Vérification du test :
(0) Alice et Bob ont respectivement la clé brute x , x ↔.
(1) Alice choisit de manière uniforme un y ≃ Y et le transmet à Bob.
Alice transmet également la fonction de hachage qu’elle choisit
aléatoirement.
(2) Alice calcule la clé plus courte z = f (x , y).
(3) Bob calcule z ↔ = f (x ↔, y) qui coïncide avec z avec une probabilité de
1/|Z |. Si les valeurs di"èrent, ils abandonnent.
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Architecture globale d’un réseau QKD

https://www.nict.go.jp/en/data/nict-news/NICT_NEWS_1608_E.pdf
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Micius satellite : prepare and measure QKD, BB84 (2017)
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Micius satellite : entangled-based QKD, BBM92 (2020)
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European project : EuroQCI
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Communication quantique par satellite

Voir également Eagle 1.
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Liste non-exhaustive de partenaires

https://www.nature.com/articles/nature23655
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En Italie

https:
//iopscience.iop.org/article/10.1088/1742-6596/2416/1/012001/pdf
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Réseaux quantiques entre plusieurs villes

Trusted node, integration with post-quantum solution and satellite-terrestrial

link integration (QKD protocol)

76/83 Nicolas Fabre, Maitre de conférences Telecom Paris. Introduction aux communications quantiques



Communication quantique

Introduction à la QKD

Protocole de QKD

Current infrastructure

Conclusion

En Europe

In Asia

En Corée du Sud

COW protocol
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Conclusion

• Nouvelles technologies en cours de développement
• Début de réseaux quantiques (échanges de clés sécurisés) en Chine et
Europe (fibre optique et satellites)
• Protocoles basés sur des "trusted nodes" : pas de mémoire quantique ni
de répéteur quantique encore
• Communications quantiques signifient la connaissance de savoir si un
attaquant se trouve au milieu de la ligne du bruit qu’il introduit par la
mesure du système
• Dans un protocole de QKD, il y a une partie quantique (optique) et
classique (post-processing).
• Les communications quantiques ne sont pas que à propos de l’échange
de clés quantiques ! (digital signature, etc...)
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Travaux en cours

• Hot-topics : mémoires quantiques, répéteurs quantiques (augmenter la
distance sécurisé).
• Construction de nouveaux réseaux quantiques (Paris, plateau de Saclay)
• Projet européen (QSNP) ; design de nouveaux protocoles de
communications quantiques, utilisation d’autres degrés de libertés,
preuves de sécurités, conception de nouveau hardware (circuit intégré
photonique pour la génération d’états quantique et la mesure)...
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Bibliographie

- Un tutorial sur la distribution quantique de clé
https://www-m5.ma.tum.de/foswiki/pub/M5/Allgemeines/

RobertKoenig/QKD_Tutorial.pdf

- Thèse https://www.researchgate.net/publication/251970951_

On_Free_Space_Quantum_Key_Distribution_and_its_

Implementation_with_a_Polarization-Entangled_Parametric_

Down_Conversion_Source

- Une review
complètehttps://arxiv.org/pdf/quant-ph/0101098.pdf

- Voir chaine Youtube de Ramona Wolf pour plus de compléments
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TRL : un indicateur de la maturité de la technologie
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